ZARZADZENIE Nr 116/2004
Burmistrza Miasta Pultuska
z dnia 1 grudnia 2004 roku

w sprawie ochrony danych osobowych w Urzedzie Miejskim w Pultusku

Na podstawie art. 31 ustawy z dnia 8 marca 1990 roku o samorzgadzie gminnym (Dz. U.
z 2001r. Nr 142, poz. 1591 z p6zn. zm.) oraz art. 36 ustawy z dnia 29 sierpnia 1997r.
o ochronie danych osobowych (Dz. U. z 2002r. Nr 101, poz. 926 z pdézn. zm.)
i rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. z 2004r. Nr 100, poz. 1024):
§1
1. Wprowadza sie instrukcje okreslajacqg sposob  zarzadzania systemem
informatycznym w Urzedzie Miejskim w Puttusku - stanowigca zatacznik nr 1 do
Zarzadzenia.
2. Wprowadza sie instrukcje okreslajaca sposéb postepowania w przypadku
naruszenia bezpieczenstwa danych osobowych i systemdw informatycznych je

przetwarzajacych - stanowigcq zatacznik nr 2 do Zarzadzenia.

§2
Traci moc Zarzadzenie Burmistrza Nr 1/99 z dnia 12.02.1999r. w sprawie zasad
przetwarzania danych osobowych i technicznych warunkdéw zabezpieczenia systemow

informatycznych zawierajacych te dane.

§3

Zarzadzenie wchodzi w zycie z dniem podjecia.

Burmistrz Miasta Pultusk

(-) mgr inz. Wojciech Debski



Zatacznik Nr 1

do Zarzadzenia Nr 116/2004
Burmistrza Miasta Puttusk

z dnia 1 grudnia 2004 r.

INSTRUKCIA okreslajaca sposob zarzadzania
systemem informatycznym w Urzedzie Miejskim w Pultusku.

Za bezpieczenstwo danych osobowych w systemie informatycznym
odpowiedzialny jest administrator bezpieczenstwa informaciji.

Administrator bezpieczenstwa informacji prowadzi rejestr systemu
informatycznego, w ktéorym odnotowuje wszystkie fakty dotyczace informacji
w systemie.

System informatyczny pracuje w sieci lokalnej.

Do pracy w sieci kazdy uzytkownik musi posiadac¢ unikalny identyfikator i hasto
nadane przez Administratora bezpieczenstwa informacji. W sieci mogg pracowac
jedynie osoby upowaznione. Inne osoby mogg towarzyszy¢ pracownikom
upowaznionym do pracy na zbiorach osobowych tylko za zgoda administratora
danych.

Rejestrowanie nowych uzytkownikéw musi by¢é poprzedzone szkoleniem
w zakresie ochrony danych osobowych. Rejestracja jest zwigzana z przydzieleniem
uzytkownikowi indywidualnej nazwy (identyfikator), hasta, praw dostepu do
danych.

Zarejestrowanie nowego uzytkownika musi by¢ odnotowane w Rejestrze systemu
(Nazwisko, imie nazwa uzytkownika, prawa dostepu do danych osobowych, data
rejestracji, wtasnoreczny podpis).

Wyrejestrowanie uzytkownika odbywa sie niezwtocznie po utracie jego uprawnien
do przetwarzania danych osobowych. Wyrejestrowanie uzytkownika musi by¢
odnotowane w Rejestrze systemu (Nazwisko, imie, nazwa uzytkownika, aktualne
prawa dostepu, data wyrejestrowania, witasnoreczny podpis ).

Rejestracje lub wyrejestrowanie uzytkownika przeprowadza Administrator
bezpieczenstwa informacji albo inna osoba wskazana przez Administratora
danych.

System udostepnia dane wylacznie upowaznionym osobom po podaniu
identyfikatora i wlasciwego hasta.

Hasta uzytkownikéw zmieniane sg co miesigc (w pierwszym tygodniu miesigca).

Hasta uzytkownika utrzymuje sie w tajemnicy, rowniez po uptywie ich waznosci.
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Identyfikator uzytkownika jest niezmienny, a po wyrejestrowaniu uzytkownika nie
moze by¢ przydzielony innym osobom.

Czas pracy przy przetwarzaniu zbioréw danych osobowych pokrywa sie z czasem
pracy urzedu (w poniedziatek 8.00 - 17.00, a w pozostate dni 8.00 - 16.00).
Praca przy przetwarzaniu zbioréow poza tymi godzinami wymaga zgody
Administratora danych. Fakt taki powinien by¢ kazdorazowo odnotowany
w Rejestrze systemu. W trakcie przerw w przetwarzaniu danych uzytkownicy
musza przerwac prace w systemie i uniemozliwi¢ innym osobom dostep do danych
osobowych.

Stanowiska pracy powinny by¢ tak zorganizowane , aby uniemozliwi¢ wglad lub
dostep do danych osobowych przez osoby nieupowaznione.

Kopie awaryjne tworzone sa po zakonczeniu pracy, nie rzadziej niz raz
w tygodniu. Czestotliwos$¢ tworzenia kopii wynika z czasu dokonywania zmian
w zbiorach danych. Kopie awaryjne tworzone sg przy uzyciu zewnetrznych
nos$nikdw magnetycznych. Kopie tworzone sg na przemian na jednym z dwdch
dyskéw zewnetrznych. Fakt wykonania archiwum odnotowuje sie w Rejestrze
systemu. Zapis taki powinien zawiera¢: nazwe archiwum, czas utworzenia, zakres
danych, i osobe wykonujacg archiwum. Kopie awaryjne nalezy sprawdzac¢ pod
katem dalszej przydatnosci przynajmniej raz w miesigcu. Po okresie przydatnosci
nalezy je bezzwtocznie usungé¢ w sposdb uniemozliwiajacy ich odtworzenie.

Przed wykonaniem archiwum nalezy sprawdzi¢ system pod katem wystepowania
wirusow przy wykorzystaniu specjalistycznego oprogramowania. W przypadku
wykrycia wirusa nalezy podja¢ probe jego bezpiecznego usuniecia. Do usuwania
nalezy wykorzysta¢ odpowiednie oprogramowanie zapewniajagce bezpieczne
usuniecie. Po usunieciu nalezy sprawdzi¢ poprawnos$¢ danych osobowych oraz
ustali¢ sposéb infekcji. W przypadku podejrzenia o uszkodzenie zbioru danych
osobowych nalezy go odtworzy¢ z ostatniej kopii bezpieczenstwa. O takim fakcie
nalezy powiadomi¢ Administratora danych i zarejestrowac¢ ten fakt w Rejestrze
Systemu.

Kopie i wydruki archiwalne przechowywane sg w archiwum Urzedu.

Przeglady systemu dokonywane sg okresowo przynajmniej raz w tygodniu.
W trakcie przegladu analizowane sg zbiory plikow rejestrowych, odtwarzane
(w razie koniecznosci) zbiory indekséw, wyszukiwane wirusy komputerowe,
poszukiwanie zbioréow na dysku.

Urzadzenia, dyski lub inne informatyczne nosniki, zawierajagce dane osobowe,
przeznaczone do likwidacji, pozbawia sie wczesniej zapisu tych danych,
a w przypadku gdy nie jest to mozliwe, uszkadza sie w sposdb uniemozliwiajacy

ich odczytanie.
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Urzadzenia, dyski lub inne informatyczne nos$niki, zawierajagce dane osobowe,
przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do
otrzymania danych osobowych, pozbawia sie wczes$niej zapisu tych danych.

Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe,
przeznaczone do naprawy, pozbawia sie wczesniej zapisu tych danych albo

naprawia sie pod nadzorem Administratora bezpieczenstwa informaciji.

Przy przekazaniu danych osobowych konieczne jest zachowanie szczegodlnej
ostroznosci.
Rejestr wnioskdw o udostepnienie informacji ze zbioru danych osobowych

prowadzony jest w kazdym Wydziale przetwarzajagcym dane osobowe.

wzor wykazu osob, ktore zapoznaty sie z ,Instrukcjq okreslajacq sposéb
zarzadzania systemem informatycznym w Urzedzie Miejskim w Puttusku” stanowi
Zatgcznik Nr 1 do niniejszej instrukcji.

Wzo6r oswiadczenia o =zapoznaniu sie z przepisami dotyczacymi tajemnicy
stuzbowej, zasadach przetwarzania i zabezpieczenia danych osobowych, oraz
o odpowiedzialnosci karnej za naruszenie ochrony danych osobowych stanowi

Zatacznik Nr 2 do niniejszej instrukcji.



Zalgcznik Nr 1 do ,Instrukcji okreslajacej
sposob zarzadzania systemem informatycznym

w Urzedzie Miejskim w Puttusku”

Wykaz oso6b,

ktore zostaly zapoznane z ,,Instrukcja okreslajaca sposéb zarzadzania systemem

informatycznym w Urze¢dzie Miejskim w Pultusku”,

przeznaczona dla 0s6b zatrudnionych przy przetwarzaniu danych osobowych.

Nazwisko i imi¢

Stanowisko

Data

Podpis




Zalgcznik Nr 2 do ,Instrukcji okreslajacej
sposob zarzadzania systemem informatycznym
w Urzedzie Miejskim w Puttusku”

................................. Pultusk, dn. ...

OSWIADCZENIE

(tekst o§wiadczenia podpisanego przez pracownikow Urzedu Miejskiego w Puttusku)

1. Stwierdzam wiasnorgcznym podpisem, ze znana mi jest tres¢ przepisow:

a)

b)

o ochronie 1 postgpowaniu z wiadomosciami, stanowiacymi tajemnicg stuzbowa
- ustawa z dnia 22 stycznia 1999r. o ochronie informacji niejawnych (Dz. U. z 1999r.
Nr 11 poz. 95 z p6zn. zm.)

o zasadach przetwarzania 1 zabezpieczenia danych osobowych, oraz
o odpowiedzialnosci karnej za naruszenie ochrony danych osobowych - ustawa z dnia
29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2002r. Nr 101, poz.
926 z pdzn. zm.) i rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z
dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkoéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. z 2004r. Nr 100, poz. 1024).

2 Jednoczes$nie zobowiazuje si¢ nie ujawnia¢ wiadomosci, z ktérymi zapoznalem/zapoznatam
si¢ z racji wykonywanej pracy w Urzedzie Miejskim, a w szczegdlnosci nie bgdg:

a)
b)
©)
d)

ujawnia¢ danych zawartych w eksploatowanych w Urzedzie systemach
informatycznych, zwtaszcza danych osobowych znajdujacych si¢ w tym systemach,
ujawnia¢ szczegoldw technologicznych uzywanych w Urzedzie systeméw oraz
oprogramowania,

udostgpnia¢ osobom nieupowaznionym nosniki magnetyczne i optyczne oraz wydruki
komputerowe,

kopiowaé lub przetwarza¢ danych w sposob inny niz dopuszczony obowiazujaca
instrukcja technologiczna.

(podpis pracownika) (podpis przetozonego)



Zatacznik Nr 2

do Zarzadzenia Nr 116/2004
Burmistrza Miasta Puttusk

z dnia 1 grudnia 2004 r.

INSTRUKCIJA okreslajgca sposdb postepowania
w przypadku naruszenia ochrony danych osobowych i systemdw informatycznych je
przetwarzajacych

1. W przypadku stwierdzenia naruszenia zabezpieczen systemu informatycznego,
gdy stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody
pracy, sposob dziatania programu lub jakos¢ komunikacji w sieci

telekomunikacyjnej moga wskazywa¢ na naruszenie zabezpieczen tych danych,
kazdy pracownik zobowigzany jest do:

a) zabezpieczenia miejsca zdarzenia w sposob uniemozliwiajacy dalsze

korzystanie ze zbioréw danych osobowych oraz zmiane stanu faktycznego,
b) niezwtocznego powiadomienia Administratora bezpieczenstwa informacii,
c) oczekiwania w miejscu zdarzenia na Administratora bezpieczenstwa

informacji lub inng osobe upowazniong przez Administratora danych,
d) udzielenia wyjasnien dotyczacych zdarzenia

2. Administrator bezpieczenstwa informacji lub inna osoba wskazana przez
administratora danych zabezpiecza miejsce zdarzenia w celu zabezpieczenia

danych osobowych jak réwniez dowodow majacych wptyw na okreslenie zakresu
naruszenia ochrony danych. Administrator bezpieczenstwa informacji sporzadza

raport stwierdzajacy naruszenie zabezpieczen systemu informatycznego

w Urzedzie Miejskim w Pultusku, ktérego wzoér stanowi Zatgcznik Nr 1 do
niniejszej instrukcji, a nastepnie przekazuje go Administratorowi danych.

3. W razie koniecznosci wyjasnienia faktow okreslonych w pkt. 1 Administrator

danych powotuje komisje, w sktad ktorej wchodzi Administrator bezpieczenstwa

informacji, Sekretarz Miasta Pultusk oraz osoba posiadajgca ogdlng wiedze

z zakresu przetwarzania danych.
4. Komisja ma na celu ustalenie:

1) czy doszto do naruszenia danych osobowych,

2) jezeli doszto do naruszenia danych, nalezy okresli¢ jego stopien,
3) ustalenie osoby odpowiedzialnej za uchybienia,

4) ustalenie srodkéw zapobiegawczych i naprawczych.

5. Ustalenie komisji w formie protokotu przekazywane sg do Administratora danych.



Zalgcznik Nr 1 do ,Instrukcji okreslajacej
sposob postepowania w przypadku naruszenia
danych osobowych”

Raport
stwierdzajacy naruszenie zabezpieczen systemu informatycznego
w Urzedzie Miejskim w Pultusku

I.Data: ...oooovviiiiiiiiii GOdZINA: ...
(dd.mm.rr) (gg:mm)

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

(imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje)

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okoliczno$ci towarzyszace:

(data, podpis Administratora Bezpieczenstwa Informacji)



